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Das Handy, das nicht aufhört zu summen

Beim MFA-Bombing hat ein Angreifer das Passwort bereits, etwa aus einem Datenleck oder

einer Phishing-Mail. Ihm fehlt nur der zweite Faktor. Also löst er immer wieder

Anmeldungen aus und hofft, dass irgendwann jemand aus Versehen oder genervt bestätigt.

Oft kommt dazu ein Anruf oder eine Nachricht, angeblich von der IT, die um genau dieses Ja

bittet.

Viele Anmelde-Apps zeigen inzwischen eine Zahl am Bildschirm, die auf dem Handy

eingetippt werden muss. Das bremst den Angriff, ersetzt aber nicht die Meldung: Das

Passwort muss trotzdem geändert werden.
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Bestätigen Sie nur Anmeldungen, die Sie gerade selbst

gestartet haben.
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Eine Anfrage, die Sie nicht ausgelöst haben, bedeutet: Ihr

Passwort ist bekannt. Ablehnen und sofort die IT informieren.
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Die IT fragt nie am Telefon oder per Nachricht nach einer

Bestätigung auf Ihrem Handy.
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